Zatacznik nr 5 do Zarzadzenia nr 66 /2018
Wojta Gminy Bielsk z dnia 15 listopada 2018 r

Instrukcja Nr 1
z dnia 15.11.2018r.

w sprawie zarzadzania ryzykiem w Urzedzie Gminy w Bielsku

Celem zapewnienia funkcjonowania adekwatnej i efektywnej kontroli zarzadcze;j:

§1
1. Niniejsza instrukcja okresla zasady 1 tryb zarzadzania ryzykiem w Urzedzie Gminy
w Bielsku
2.Ilekro¢ w niniejszej instrukcji jest mowa o:
1) Urzedzie - nalezy przez to rozumie¢ Urzad Gminy w Bielsku
2) wydziatach - nalezy przez to rozumiec referaty w Urzedzie.
3) ryzyku - nalezy przez to rozumie¢ prawdopodobienstwo wystgpienia zdarzenia majacego
negatywny wptyw na wykonywanie zadan badz osiaganie celow;
4) wptywie ryzyka - nalezy przez to rozumie¢ skutki dla realizowania zadan 1 osiggania
celow spowodowane przez zdarzenie objete ryzykiem;
5) prawdopodobienstwie ziszczenia si¢ ryzyka - nalezy przez to rozumiec czestotliwos¢
wystepowania zdarzenia objetego ryzykiem;
6) istotnosci ryzyka - nalezy przez to rozumie¢ kombinacje wplywu ryzyka
1 prawdopodobienstwa jego ziszczenia sig;
7) akceptowanym poziomie ryzyka - nalezy przez to rozumie¢ ustalony w niniejszym
zarzadzeniu poziom istotno$ci ryzyka, przy ktorym nie jest wymagane podejmowanie
dziatan przeciwdziatajacych ryzyku;
8) zarzadzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikacji, oceny
1 przeciwdzialaniu ryzyku; proces ten obejmuje takze monitorowanie ryzyka i srodkow
podejmowanych w celu jego ograniczenia;
9) osoby kierujgce - nalezy przez to rozumie¢ kierownikow wydziatow, pracownikow
jednoosobowych stanowisk pracy lub koordynatoréw wieloosobowych stanowisk
pracy, Skarbnika Gminy Bielsk, Sekretarza Gminy Bielsk,
10) koordynatorze zarzadzania ryzykiem - nalezy przez to rozumie¢ Sekretarz Urzedu

Gminy Bielsk



11) mechanizmach kontroli zarzadczej - nalezy przez to rozumie¢ wszystkie dziatania
I procedury podejmowane lub ustanawiane w celu zwickszenia prawdopodobienstwa
realizacji zadan i osiggania celow, w tym zwlaszcza:

a) dokumentacje systemu kontroli zarzadczej (procedury, instrukcje, wytyczne),

b) dokumentowanie poszczegolnych zdarzen,

c) zatwierdzanie operacji,

d) podziat obowigzkow,

e) nadzor,

f) rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach, instrukcjach
czy wytycznych,

g) ograniczenie dostepu do zasobow materialnych, finansowych i informacyjnych.

§2.
1. Celem zarzadzania ryzykiem w Urzedzie jest:
1) usprawnienie procesu planowania;
2) zwigkszenie prawdopodobienstwa realizacji zadan 1 osiggania celow;
3) zapewnienie odpowiednich mechanizméw kontroli zarzadczej;
4) zapewnienie kierownictwu Urzedu wczesnej informacji o zagrozeniach dla realizacji
wyznaczonych celow 1 zadan.
2. Zarzadzanie ryzykiem odbywa si¢ wedtug zasad:
1) integracji z procesem zarzadzania;
2) powiazania z celami 1 zadaniami Urzedu;
3) przypisania odpowiedzialnosci;

4) proporcjonalno$ci dziatan przeciwdziatajacych ryzyku do jego istotnosci.

§3.
Proces zarzadzania ryzykiem obejmuje:
1. identyfikacje¢ 1 ocen¢ ryzyka oraz odniesienie go do akceptowanego poziomu ryzyka;
2. ustalenie metody przeciwdziatania ryzyku,
3. przeciwdziatanie ryzyku;

4. monitorowanie  procesu  zarzadzania  ryzykiem 1  dokonywanie = zmian.



§4.
1. Identyfikacji i oceny ryzyka oraz ustalenia metody przeciwdziatania ryzyku dokonuje
si¢ raz w roku w terminie do 30 listopada.
2. ldentyfikacji i oceny ryzyka oraz ustalenia metody przeciwdziatania ryzyku dokonujg

osoby kierujgce wydziatami.

§5.

1. Identyfikacja ryzyka polega na ustaleniu ryzyka zagrazajacego poszczegodlnym celom
i zadaniom Urzedu oraz realizacji budzetu Gminy Bielsk.

2. Podczas identyfikacji ryzyka nalezy przeanalizowac:
1) cele i1 zadania realizowane przez Urzad,
2) cele i zadania realizowane przez jednostki organizacyjne Gminy Bielsk,
3) realizacje¢ budzetu Gminy Bielsk
4) zagrozenia, zwigzane z osigganiem celéw 1 realizowaniem zadan Urzedu, zwigzane

z realizacja celow 1 zadan jednostek organizacyjnych Gminy Bielsk oraz z realizacja budzetu
Gminy Bielsk wraz z ich wewnetrznymi i zewnetrznymi przyczynami oraz mozliwymi
scenariuszami rozwoju zdarzen.
3. Podczas identyfikacji ryzyka stosowana jest kategoryzacja ryzyka.
4. Ustala si¢ nastgpujace kategorie (obszary) ryzyka:

1) ryzyko finansowe;

2) ryzyko dotyczace zasobow ludzkich;

3) ryzyko dziatalno$ci;

4) ryzyko zewnegtrzne.
5. Przyktady ryzyka wystepujacego w ramach poszczegdlnych kategorii (obszarow) okresla

zatgcznik nr 1 do niniejszej instrukcji.

§6.

1. Ocena ryzyka polega na okresleniu wptywu 1 prawdopodobienstwa ziszczenia si¢
ryzyka a nastgpnie ustaleniu jego istotno$ci wedtug zasad okreslonych w § 7.

2. Okreslenie wptywu ryzyka polega na okresleniu przewidywanych skutkow jakie
bedzie miato, dla realizacji zadania, osiggania celu 1 realizacji budzetu Gminy
Bielsk, wystapienie zdarzenia objetego ryzykiem. Do okreslenia wptywu uzywany

jest opis jakosciowy przy zastosowaniu skali ocen: wysoki, $redni, niski.



3. Okreslenie prawdopodobienstwa ziszczenia si¢ ryzyka polega na okresleniu
przewidywanej czgstotliwosci wystepowania zdarzenia objgtego ryzykiem w trakcie
roku. Do okreslenia prawdopodobienstwa stosowany jest opis jakoSciowy przy
zastosowaniu skali ocen: wysokie, srednie, niskie.

4.Podczas okre$lania wplywu 1 prawdopodobienstwa ziszczenia si¢ ryzyka

stosowane sg zasady zawarte w zataczniku nr 2 do niniejszej instrukcji.

§7.

1. W oparciu o dokonang ocen¢ wptywu i1 prawdopodobienstwa ziszczenia si¢ ryzyka
ustalany jest poziom istotnosci ryzyka wskazany w zalaczniku nr 2 do niniejszej
instrukcji.

2. Ustala si¢ nastepujace poziomy istotnosci ryzyka:

1) ryzyko powazne, tj. ryzyko o wysokim wplywie oraz wysokim lub $rednim
prawdopodobienstwie oraz $rednim wplywie i wysokim prawdopodobienstwie,

2) ryzyko umiarkowane, tj. ryzyko o wysokim wptywie i niskim prawdopodobienstwie,
ryzyko o $rednim wptywie oraz srednim lub niskim prawdopodobiefistwie, a takze ryzyko
o niskim wptywie i wysokim prawdopodobienstwie;

3) ryzyko niskie tj. ryzyko o niskim wptywie oraz §rednim lub niskim prawdopodobienstwie.

§8.

1. Ryzykiem akceptowanym jest ryzyko niskie. Ryzyka umiarkowane 1 powazne
przekraczajg akceptowany poziom ryzyka.

2. Ryzyko przekraczajace akceptowany poziom ryzyka wymaga ustalenia i podjecia
dzialan ograniczajacych je do tego poziomu poprzez zmniejszenie jego wpltywu lub

prawdopodobienstwa ziszczenia si¢ (przeciwdziatanie ryzyku).

§9.

1. Metodami przeciwdziatania ryzyku sa:

1) kontrolowanie ryzyka — stosowanie mechanizméw kontroli zarzadczej;

2) przeniesienie ryzyka — przekazanie ryzyka podmiotowi zewngtrznemu np. w drodze
ubezpieczenia.

2. W celu okreslenia metody przeciwdzialania ryzyku nalezy przeanalizowac:



1) przyczyny (zrodia) ryzyka i mozliwe scenariusze rozwoju wydarzen;
2) istniejace mechanizmy kontroli stosowane w celu ograniczenia lub uniknigcia tego ryzyka;
3) skuteczno$¢ istniejacych mechanizméw kontroli, tj. zakres w jakim przeciwdziataja

ryzyku, a poprzez to utatwiajg lub utrudniajg realizacj¢ ustalonych celéw i zadan.

§10.

1. Na podstawie dokonanej identyfikacji i oceny ryzyka oraz okreslenia metody
przeciwdziatania ryzyku, osoby kierujace wydziatami wypetniajg ,,Arkusze identyfikacji,
oceny 1 przeciwdziatania ryzyku", zwane dalej ,,Arkuszami", wedlug wzoru
zamieszczonego w zataczniku nr 3 do niniejszej instrukcji.

2. Odnotowania w Arkuszach wymagaja wszystkie zidentyfikowane ryzyka natomiast dla
ryzyka przekraczajacego akceptowany poziom ryzyka (ryzyka powazne i umiarkowane)
nalezy poda¢ planowane metody ograniczania go do akceptowanego poziomu.

3. Arkusze przedktadane s3a koordynatorowi zarzadzania ryzykiem w terminie do 30
listopada kazdego roku.

4. Arkusze podlegajg zatwierdzeniu przez koordynatora zarzadzania ryzykiem.

5. Koordynator zarzadzania ryzykiem w terminie do 15 grudnia kazdego roku sporzadza
zbiorczy raport identyfikacji ryzyk przekraczajacych akceptowany poziom ryzyka (ryzyko
powazne i1 umiarkowane) oraz planowane metody ograniczania go do akceptowanego
poziomu 1 przedstawia go wraz z kserokopig zatwierdzonych Arkuszy, Wojtowi Gminy

Bielsk.

§11.

Osoby kierujace wydzialami zapewniaja stosowanie metod przeciwdziatania ryzyku
ustalonych w Arkuszach a w razie zaistniatej potrzeby przygotowuja projekty stosownych
aktow wewngetrznych okre$lajacych mechanizmy kontroli 1 przedstawiaja Wojtowi Gminy

Bielsk w celu ich akceptacji i wprowadzenia do stosowania.

§12.

1. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania do akceptowanego

poziomu s3 na biezaco oceniane (monitorowane) przez:



1) osoby kierujagce wydziatami, ktore oceniajg poziom zidentyfikowanego ryzyka oraz
skuteczno$¢ stosowanych metod jego ograniczania;

2) osoby kierujace wydziatami w ramach biezacego zarzadzania Urzedem, w tym w
szczegblnosci w trakcie narad.

2. Wyniki oceny, o ktorej mowa w ust. 1 1 2, wykorzystywane sg do poprawy

efektywnosci zarzadzania ryzykiem oraz usprawnienia systemu kontroli zarzadcze;j.
§13.
W terminie do 31 grudnia kazdego roku osoby kierujace wydzialami podpisuja deklaracje

dotyczacg wykonanej pracy w danym roku zwigzanej z zarzadzaniem ryzykiem zgodnie z

zalacznikiem nr 4 do niniejszej instrukcji i przekazuja ja Wojtowi Gminy Bielsk.

Podpis osoby wydajacej instrukcje



Zatgcznik Nr 1 do Instrukcji Nr 1
Wojta Gminy Bielsk z dnia 15 listopada 2018 r.

Przykladowe kategorie ( obszary) ryzyka

Ponizsza tabela przedstawia przyktadowe kategorie ryzyka wraz z przykladami

dotyczacymi jego mozliwych zrodel (przyczyn) oraz skutkéw. Tabela nie okresla

zamknigtego katalogu ryzyka.

Kategorie ryzyka

Ryzyko finansowe

Budzetowe Zwigzane z planowaniem dochodow 1 wydatkow, dostepnoscig
srodkow publicznych, dokonywaniem wydatkdéw 1 pobieraniem
dochodow

Strat majatkowych Zwiazane ze stratami finansowymi, ktore moga by¢ przedmiotem
ubezpieczenia np. ryzyko pozaru, wypadku

Zamowien Zwigzane z podejmowaniem decyzji oraz udzielaniem zamoéwien

publicznych i zlecania [publicznych lub zlecaniem zadan publicznych innym podmiotom np.

zadan publicznych  [ryzyko naruszenia zasad, form Ilub trybu udzielania zamowien|
publicznych

Odpowiedzialno$ci | Zwigzane z obowiazkiem zaptaty kwot pieni¢znych tytutem np.

finansowej odszkodowan, odsetek ustawowych, kosztow procesowych

Realizacja programow | Zwigzane z wystgpieniem nieprawidtowosci przy wykorzystaniu

wspotfinansowanych | $srodkow z Unii Europejskiej

ze srodkow Unii
Europejskiej

Ryzyko dot. zasobow

ludzkich

Personelu

Zwiazane z liczebno$cig i kompetencjami pracownikow, szkoleniami,
wprowadzaniem nowych zadan bez zabezpieczenia kadrowego

Bhp Zwiazane ze zdrowiem pracownikéw 1 wypadkami przy pracy

Ryzyko dzialalnosci

Regulacji Zwigzane z istnieniem i adekwatnoS$cig regulacji wewnetrznych
wewnetrznych

Organizacji i Zwigzane ze strukturg organizacyjng, organizacja pracy oraz

podejmowania decyzji

przekazywaniem obowigzkow i1 uprawnien np. ryzyko nieprecyzyjnie
okreslonych obowiazkoéw, ryzyko braku formalnie powierzonych
obowigzkow, ryzyko nieodpowiedniej struktury organizacyjnej, ryzyko
nieprawidlowo wydanej decyzji, zapewnienie terminowego ogtaszania
aktow normatywnych, w tym przepisOw prawa miejscowego




Kontroli funkcjonalnej
I samooceny

Zwigzane z funkcjonowaniem systemu kontroli funkcjonalnej np.
ryzyko niedostatecznej kontroli, ryzyko nieskutecznych mechanizmow
kontroli

Informacji Zwiazane z jakos$cig informacji na podstawie ktérych podejmowane sg
decyzje np. ryzyko braku komunikacji wewnetrznej i zewnetrznej
Reputacji Zwiazane z reputacja Urzedu np. ryzyko negatywnych opinii
Systemow Zwigzane z uzywanymi w Urzedzie systemami i programami
informatycznych informatycznymi oraz ochrong zawartych w nich danych np. ryzyko

awarii, ryzyko udostgpnienia danych osobom nieuprawnionym, ryzyko
nieuprawnionej modyfikacji danych

Nadzoru nad
jednostkami

Zwiagzane z pogorszeniem sytuacji finansowej jednostek
organizacyjnych Gminy Bielsk

Ryzyko zewne¢trzne

Infrastruktury Zwiazane z infrastrukturg np. wyposazeniem, bazg lokalowa, srodkami
transportu 1 sSrodkami tgcznosci

Gospodarcze Zwigzane z czynnikami ekonomicznymi np. kursami walut, inflacja

Srodowiska prawnego | Zwiazane ze skomplikowaniem i zmianami prawa oraz niejednolitym

orzecznictwem




Zatgcznik Nr 2 do Instrukcji Nr 1
Wojta Gminy Bielsk z dnia 15 listopada 2018 r.

1. Zasady oceny wplywu ryzyka

Wplyw Przestanki
Wysoki Zdarzenie objete ryzykiem powoduje uszczerbek majacy krytyczny
(3) lub bardzo duzy wplyw na realizacj¢ kluczowych zadan albo
osigganie zalozonych celow - powazny uszczerbek w zakresie
jakosci wykonywanych zadan, powazna strata finansowa lub nal
reputacji Urzedu.
Sredni Zdarzenie objete ryzykiem powoduje znaczng strate posiadanych
zasobow, ma negatywny wplyw na efektywno$¢ dziatania, jakos$¢
(2) wykonywanych zadan, reputacj¢ Urzedu. Z wystapieniem zdarzenia
objetego ryzykiem moze si¢ wigza¢ trudny proces przywracania
stanu poprzedniego.
Niski Zdarzenie objete ryzykiem powoduje niewielkg strat¢ finansowa,|
) zakldcenie lub opdznienie w wykonywaniu zadan. Nie wptywa na|

reputacje Urzedu. Skutki zdarzenia mozna fatwo usung¢.

2 Zasady oceny stopnia prawdopodobienstwa ziszczenia si¢ ryzyka

Prawdopodobienstwo Przestanki
Wysokie Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objgte]
@) ryzykiem zdarzy si¢ wielokrotnie w ciggu roku
Srednie Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objgte
@ ryzykiem zdarzy sig¢ kilkakrotnie w ciggu roku
Niskie Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete
1) ryzykiem zdarzy si¢ raz w ciggu roku lub nie zdarzy si¢ w

ciggu roku




3. Poziom istotnosci ryzyka

Ryzyko powazne
(6-9)

Ryzyko o wysokim wplywie oraz wysokim lub $rednim|
prawdopodobienstwie

Ryzyko o $rednim wptywie 1 wysokim prawdopodobienstwie

Ryzyko umiarkowane
(3-5)

Ryzyko o wysokim wplywie 1 niskim prawdopodobienstwie,
Ryzyko o $rednim wplywie oraz S$rednim lub niskim|
prawdopodobienstwie

Ryzyko o niskim wplywie 1 wysokim prawdopodobienstwie

Ryzyko nieznaczne

(1-2)

Ryzyko o niskim wplywie oraz $rednim lub niskim
prawdopodobienstwie
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Zatgcznik Nr 3 do Instrukcji Nr 1
Wojta Gminy Bielsk z dnia 15 listopada.2018r.

ARKUSZ IDENTYFIKACJI, OCENY ORAZ OKRESLENIA METODY PRZECIWDZIAtANIA RYZYKU

Ryzyko Przeciwdziatanie
ryzyku
L.p. Cel - zadanie Ryzyko (wraz z Wptyw Prawdopodobienstwo | Istotnosé ryzyka Planowana metoda
podaniem przeciwdziatania
kategorii) ryzyku
2 3 4 5 6 7
2.

podpis osoby kierujgcej wydziatem

Zasady wypetniania arkusza:

Kolumna

Sposdb wypetnienia

Numer kolejny celu lub zadania

Nazwa celu lub zadania

Wskazanie kategorii ryzyka oraz krotki opis jego natury np. ryzyko finansowe-zwigzane z nieterminowym odprowadzaniem dochoddéw

Ocena wptywu w skali wysoki-$redni-niski

Ocena prawdopodobienstwa w skali wysokie-srednie-niskie

Poziom istotnosci ryzyka wynikajacy z przyznanych ocen prawdopodobienstwa i wptywu (powazny lub umiarkowany)

NoOW»nHIwWwN |-

Wskazanie planowanej metody przeciwdziatania ryzyku np.powierzenie odpowiedzialnosci wyznaczonemu pracownikowi, biezgcy nadzér

osoby kierujgcej wydziatem
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Zatgcznik Nr 4 do Instrukcji Nr 1
Wojta Gminy Bielsk z dnia 15 listopada 2018r.

Coroczna deklaracja dotyczaca zarzadzania ryzykiem:

0dpowiedzialNego/g Za: .......cccocvviiiiiiieiee

(obszar odpowiedzialno$ci)

Organizacja Urzgdu wymaga, by osoby kierujace wydzialami podpisaty coroczna deklaracje dotyczaca
wykonywanej pracy zwigzanej z zarzadzaniem ryzykiem. Niniejsza cze$¢ ogdlnego planu zarzadzania
ryzykiem umozliwi Wojtowi Gminy Bielsk oraz innym wiasciwym osobom uzyskanie wiedzy na temat
stanu kontroli zarzadcze;.

Deklaracje t¢ mozna podpisa¢ bez zastrzezen wytacznie, gdy wdrozono w trakcie roku plan zarzadzania
ryzykiem, ktory funkcjonowat prawidlowo przez caty rok.

Zgadzam sig, iz pelniona przeze mnie funkcja zobowigzuje mnie do podpisania niniejszej

deklaracji. Podpisujac niniejsza deklaracje, uznaje, iz:

1. Wraz ze swoimi pracownikami przestrzegamy polityki Urzedu dotyczacej zarzadzania
ryzykiem, w zakresie, w jakim ma ona wptyw na pelnione przeze mnie obowigzki;

2. Prowadze i dokonuj¢ przegladu wilasciwych rejestrow ryzyka i monitoruje
podjecie odpowiednich dziatan w celu zarzadzania najwazniejszymi rodzajami
ryzyk, ktoére mi przypisano;

3. Moi pracownicy sg aktywnie zachecani do identyfikacji i1 zarzadzania ryzykiem,;

4. Moi pracownicy sa aktywnie zachgcani do informowania o0s6b kierujacych

wydziatami o nowym ryzyku oraz/lub istotnych kwestiach.

POAPISANOD. ....ueieii e
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